CROMWELLPOST

MODERNA POSTA

Smernica o sposobe zabezpecenia ochrany postovej siete a
postovych zasielok, sposobe zabezpecenia ochrany
prepravovanych zasielok, s uvedenim prostriedkov

zabezpecenia a sposobe zamedzenia pristupu tretich oséb
Cromwell a. s.

verzia: 201201

Cromwell a. s., so sidlom Lamacéské 22, 841 03 Bratislava 42, ICO: 31353 746, zapisana v
obchodnom registri Okresného sudu Bratislava |, vloZzka 4607/B (dalej len ,prevadzkovatel” alebo
,Cromwell a. s.“),poskytuje postové sluzby na tzemi Slovenskej republiky vSetkym podla PoStovych
podmienok a v sulade so Zakonom ¢. 324/2011 Z. z. o poStovych sluzbach a o zmene a doplneni
niektorych zakonov (dalej len ,Zakon o poStovych sluzbach®) a VSeobecnym povolenim na

poskytovanie postovych sluzieb tuc¢innym od 30.3.2012.
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Uvodné ustanovenia

V sulade so Zakonom o postovych sluzbach a platnym VSeobecnym povolenim na
poskytovanie postovych sluzieb tato smernica definuje opatrenia, postupy
a prostriedky spolo¢nosti Cromwell a.s. (dalej len prevadzkovatel) na zabezpecenie
ochrany postovej siete, poStovych zasielok a zamedzenie pristupu tretich oséb.

Okrem tejto smernice je oblast ochrany poStovej siete a postovych zasielok a
spésob zamedzenia pristupu tretich oséb upravena v nasledovnych dokumentoch
prevadzkovatela:

Postové podmienky

Pracovné zmluvy

IMS-25 Bezpecnostny projekt

IMS-25 Ochrana osobnych udajov

IMS-26 Komplexny systém zabezpecenia objektu
Ostatné dokumenty suvisiace s ISO 27001

Obmedzenia vyberania a distribucie postovych zasielok

Vyriatok z bodu 1.8., 1. 9. kapitoly 6. PoStovych podmienok

2.1.

2.2,

2.3.

Prevadzkovatel eliminuje rizika ohrozenia svojej postovej siete a postovych zasielok
predovdetkym prisnymi kritériami a déslednym dodrziavanim zasielacich podmienok
v oblasti obsahu, spdsobu balenia postovych zasielok.

Kazda postova zasielka musi byt’ upravena takym spésobom, aby bolo vyliu¢ené
akékol'vek ohrozenie zdravia alebo Zzivota oso6b, vratane zamestnancov
prevadzkovatela, a aby bolo taktiez vyli¢ené poskodenie ostatnych postovych
zasielok alebo akychkolvek zariadeni prevadzkovatela (vratane poSkodenia
znecistenim).

Prevadzkovatel je opravneny neprevziat postové zasielky s nedovolenym
obsahom. Nedovolenym obsahom je akykolvek obsah odporujuci predpisom
platnym v krajine vybrania a dodania a akykolvek nebezpeény obsah, najma:

platné a neplatné bankovky a mince, kolkové a poStové znamky a iné ceniny, Sperky,
drahokamy, drahé kovy, cenné papiere s vyznaenou nominalnou hodnotu,
starozitnosti a predmety podobnej povahy,

vybusniny a horfaviny, jedy, prekurzory, Zieraviny, jadrové materialy, radioaktivne
latky, nakazlivé biologické latky a omamné a psychotropné latky, vysoko rizikové
chemické latky a vysoko rizikové biologické agensy a toxiny alebo iné obdobne
nebezpelné veci alebo latky,

tuhy oxid uhli€ity, tlakové nadoby, stlacené skvapalnené plyny a plyny v roztokoch,
toxiny, oxidujuce, horlavé a ostatné nebezpecné chemickeé latky,

. potraviny vratane tekutin a latky, ktoré mozu podliehat skaze a mohli by ohrozovat

fudské zdravie,

zasielky, ktorych obsah alebo uprava mézu ohrozit’ Zivot alebo zdravie ludi, poSkodit
Zivotné prostredie a zniCit alebo poSkodit iné zasielky alebo dopravné prostriedky
alebo by ich vlastnictvo, drzba alebo preprava bola v rozpore s pravnymi predpismi,

Zivé alebo nezivé organizmy,
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2.4,

2.5.

. exemplare ohrozenych druhov volne zijucich zivoCichov a volne rastucich rastlin, ak

osobitny predpis neustanovuje inak

. skaze podliehajuce biologické latky,

zasielky, ktorych Uprava alebo viditelny obsah su urazlivé alebo hanlivé
veci alebo tovary, ktorych obeh je obmedzeny alebo zakazany.’

Prevadzkovatel je opravneny pri uzatvarani postovej zmluvy poZadovat, aby
odosielatel preukazal, Ze zasielka a jej uprava zodpovedaju Postovym podmienkam;
nie je vSak povinny to zistovat. Za obsah a Upravu zasielky zodpoveda odosielatel.

Prevadzkovatel mézZe pozastavit plnenie povinnosti vyplyvajucich mu z postovej
zmluvy uzavretej s odosielatelom v pripade ak, zisti, Ze obsah zasielky alebo jeho
Cast je nedovolena v zmysle bodu 2.3 tejto smernice. Prevadzkovatel je povinny
informovat’ odosielatela o konkrétnom dbvode alebo dévodoch, pre ktory/ktoré sa
obsah zasielky alebo jeho Cast povazuje za nedovoleny a o podmienkach vratenia
zasielky odosielatelovi. V pripade, ak odosielatel nezosuladi obsah zasielky s touto
smernicou bez zbyto€ného odkladu po vrateni zasielky, ak bolo vykonané,
prevadzkovatel nie je povinny dorucit dotknutu zasielku adresatovi a vznika mu pravo
odstupit' od postovej zmluvy uzavretej s odosielatefom.

3. Obal zasielok

Viynatok z kapitoly 7 bodu PoStovych podmienok

3.1.

3.2

3.3.

3.4.

4,

Obal, uzavera a vnutorné balenie zasielok musi byt primerané povahe, hmotnosti,
spbsobu vyberania, distribucie a lehote dodania.

Volit' vhodny obal a uzaveru zasielky je vecou odosielatela. V pripade, Ze na zaklade
dohody zasielky z elektronickych udajov odosielatela vytvara prevadzkovatel, tato
povinnost sa prenasa na prevadzkovatela.

Obal zasielky musi zabezpecit neporusitelnost jej obsahu pri beznej manipulacii v
priebehu doru€ovania (zodpovednost prevadzkovatela za umyselné poruSenie obalu
zasielky resp. jej vykradnutie zostava zachovana).

Prevadzkovatel neprijme zasielky, z obalov ktorych vyCnievaju predmety
nebezpecéné pre manipulaciu.

Postové tajomstvo a ochrana informacii

Vyriatok z kapitoly 4 bodu Postovych podmienok

41.

4.2.

Informacie a udaje o zasielkach, a o postovych sluzbach k nim poskytnutych alebo
poskytovanych (okrem informacii Statistického charakteru, z ktorych nevyplyva, kto
bol odosielatefom alebo adresatom zasielky), obsah koreSpondencie (listové
tajomstvo) a obsah ostatnych zasielok su predmetom postového tajomstva. Kazdy,
kto pride do styku s postovym tajomstvom, je povinny zachovavat’ ml€anlivost’ a
zabranit’, aby sa s nim oboznamila ina osoba.

Informacie o zasielkach na zaklade pisomnej Ziadosti oznamuje prevadzkovatel len:

! Napriklad zékon &. 140/1998 Z. z. o liekoch a zdravotnickych poméckach, o zmene zakona &. 455/1991 Zb. o
zivnostenskom podnikani (zivnostensky zakon) v zneni neskorsSich predpisov a o zmene a doplneni zakona
Narodnej rady Slovenskej republiky ¢. 220/1996 Z. z. o reklame v zneni neskorSich predpisov, zakon c.
106/2004 Z. z. o spotrebnej dani z tabakovych vyrobkov v zneni neskorSich predpisov.
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4.3.

4.4.

4.5.

4.6.

5.2.

5.3.

6.1.
6.2.

6.3.

6.4.

odosielatelovi, adresatovi a ich pravnym nastupcom, ak svoje opravnenie preukazu
a zasielku dostatoCne oznacia, alebo osobe konajucej vich mene na zaklade
pisomného splnomocnenia, v ktorom je pravost podpisu splnomocnenca osvedcena,

. Statnemu organu opravnenému na zabezpeCenie obrany a ochrany Statu,

vnutorného poriadku a bezpe€nosti Statu a na odhalovanie a stihanie trestnych Cinov
podla osobitnych predpisov,

inym organom, ktorym je zo zakona povinna poskytnut sucinnost.

Doklady a udaje o zasielke uchovava prevadzkovatel tri roky odo dha vybratia
zasielky, ak ide o podacie doklady, alebo tri roky odo dha dodania, ak ide o dodacie
doklady a doklady a udaje o poskytnutej postovej sluzbe tri roky odo dfia ich
poskytnutia.

Lehota uchovavania dokladov podla bodu 4.3. plati aj na doklady a udaje obsahujuce
osobné udaje odosielatela a adresata a nimi splnomocnenych oséb.

Prevadzkovatel je povinny pri tvorbe, spracuvani a uchovavani informacii a udajov
v informacénych systémoch a pri poskytovani poStovych sluzieb zabezpecit’ ich
ochranu pred spristupnenim inej osobe, zverejnenim alebo zneuzitim.

Infformacie a udaje, na ktoré sa vztahuje ochrana osobnych udajov, mozno
poskytnut len osobe, ktorej sa tykaju, a sudu, prokurature alebo inému Statnemu
organu na ucely obrany a ochrany Statu, vnutorného poriadku a bezpeénosti Statu,
alebo na ucely odhalovania a stihania trestnych CcCinov ainym osobam, ak tak
ustanovuju platné pravne predpisy.

Zamedzenie pristupu tretich os6b

Prevadzkovatel = zabezpe€i oznalenie vSetkych priestorov, v ktorych dochadza
k vytvaraniu alebo manipulacii s poStovymi zasielkami, spolu s upozornenim, ze do
tychto priestorov je zakazany vstup neopravnenych (nezamestnanych) oséb.

Prevadzkovatel zamedzi pristupu neopravnenych osdb do tychto priestorov
prostrednictvom svojich zamestnancov, bezpecnostnych dveri, monitorovacieho
systému alebo inych bezpeénostnych zariadeni alebo opatreni.

Prevadzkovatel zabezpeci ochranu objektu, kde dochadza k spracovaniu osobnych
udajov a vyrobe postovych zasielok v sulade s IMS-25 Ochrana osobnych udajov,
IMS-26 Komplexny systém zabezpedlenia objektu.

Zaverecné ustanovenia
Tato smernica je zavazna pre vSetkych zamestnancov prevadzkovatela.

VSetci zamestnanci a externi dodavatelia sluzieb, ktori prichadzaju do styku
s posStovymi zasielkami su povinni dodrziavat ustanovenia tejto smernice, o ¢om
budu pouceni resp. tato povinnost bude su¢astou zmluvnych dojednani.

Prilohou tejto Smernice su IMS-25 Bezpecnostny projekt, IMS-25 Ochrana osobnych
udajov, IMS-26 Komplexny systém zabezpeclenia objektu.

Tato smernica nadobuda udinnost 1.04.2012



